Algorytmy tekstowe - Haszowanie

Wstep

Kazdy z nas umie okresli¢, czy dwie liczby sa réwne. Nietrudno sie domys$lié¢, ze podobna umiejet-
nosé jest przydatna takze w przypadku tekstéw. Na dzisiejszej lekcji poznasz metode haszowania.
Jej zalety jest stosunkowo tatwa implementacja i efektywno$é¢ dziatania. Posiada réwniez pewna
wade, ale o tym pdZniej.

Nieoptymalny sposéb poréwnywania dwdch stéw

Na poczatku sprobujmy rozwiaza¢ prostszy problem. Majac dane dwa stowa W i S| chcielibySmy
sprawdzié, czy podstowa [i;]W i [k;1]S sa takie same.

abacababea i bcabaceabe (zaznaczone przedzialy nie sg takie same)
aacbbaacab i cabbbaaccc (zaznaczone przedzialy sa takie same)

Fakt 1: Stowa sa rowne, gdy literki na odpowiednich pozycjach sg takie same. Innymi stowy,
jesli zachodzi:

Wil = S[k],W[i+1] = S[k + 1]..W[j] = S[I]

to stowa sa réwne. W przeciwnym wypadku si¢ réznia. Zalézmy, ze S 1 W maja dlugosé n(1 <
n < 10%). Poréwnywanie kolejnych literek zajmuje O(k -1+ 1), czyli w najgorszym wypadku O(n)
czasu. Co gdybyémy chcieli poréwnaé w ten sposéb q(1 < ¢ < 10°) réznych par podstéw? Odbyloby
sie to w czasie O(gn), czyli w najgorszym wypadku O(10°-10°) = O(10'2). Jesli nie chcemy czekaé
kilku lat na wynik i nie mamy superkomputera, musimy wymysli¢ lepsza metode.

bool same=true;
for(int i=0;i<length;i++)

{
}

return same;

if(wi[i] '=w2[i])same=false;

W poszukiwaniu szybkosci

Sprébujmy wymysli¢ inny, szybszy sposéb porownywania stéw. Tak jak wczesniej zauwazylem,
umiemy poréwnywaé liczby. Wykorzystajmy to! Stworzmy taka funkcje F(s;), gdzie s; jest slo-
wem, ze: F'(s1) = F(s2), gdy s1 = s9 oraz F(s1) # F(s2), gdy s1 # so Na poczatku zamienmy
pojedyncze litery na liczby; kazda na numer jej pozycji w alfabecie (a na 1, b na 2, ¢ na 3 itd.). Od
teraz piszac ,litera”, bede mial na mysli odpowiadajaca jej warto$¢. Pierwszym pomystem, na jaki
mozemy wpasé jest F' sumujace litery w slowie. Zauwazmy, ze jest to beznadziejne rozwiazanie,
ktore bardzo czesto nie spetnia drugiego zalozenia F'. Na przyktad dla stéw abcbbd i abcdbb mamy:

F(abcbbd) =1+2+3+2+2+4=14=1+2+3+4+2+ 2= F(abcdbb)

Wykorzystajmy fakt, ze tak naprawde obchodzi nas tylko, czy litery na tych samych pozycjach sa
rowne. Sprobujmy zatem przemnozy¢ kazda z liter przez numer jej pozycji w stowie i zsumujmy
uzyskane wartosci. Brzmi sensowniej od wczedniejszego podejécia i faktycznie dziata lepiej. Chocéby
dla poprzedniego przyktadu:

F(abcbbd) =1-0+2-1+3-2+4-1+5-1+6-3=35
F(abcdbb)=1-0+2-1+3-2+4-3+5-1+6-1=31

wiec F'(abcbbd) # F'(abcdbb) Niestety takie F' dalej nie dziala. Na przyklad dla sléw cb i ac
mamy:

F(cb)=1-3+2-2=7=1-1+2-3 = F(ac)

Haszowanie

Niech p bedzie mata liczbg pierwsza, wieksza od rozmiaru alfabetu. W przypadku alfabetu angiel-
skiego mozemy wybra¢ p = 29 lub p = 31. Zdefiniujmy nasze F' jako:

F(S)=p"-So+p"-Si+...+p" Sy

gdzieS; oznacza litere¢ na i-tej pozycji. Nie ulega watpliwosci fakt, ze dla dwoéch takich samych
stow - argumentow wartosci F' bedg takie same. Pozostaje pytanie co z warunkiem:

F(s1) # F(s2), gdy 51 # 52

Oczywiscie moze zdarzyé sie przypadek, ze nie zostanie on speiniony. Jednakze jest to bardzo
malo prawdopodobne. Pozwole sobie pominaé¢ dowdd tego faktu. Musicie uwierzy¢ mi na stowo :)
Tak policzone F' nazwiemy funkcjg haszujacg, a cala metode poréwnywania tekstow haszowaniem.

Kilka spraw praktycznych

1. Na olimpiadach jak i w prawdziwym zyciu haszowanie jest wystarczajaca i najczedciej uzywa-
ng metoda poréwnywania tekstow. Jednakze moga zdarzy¢ sie pojedyncze przypadki zadan, w
ktorych autor uktada zlosliwe testy. W takiej sytuacji nalezy napisa¢ dwie rézne funkcje haszu-
jace roznigce sie jedynie liczba p i za kazdym razem wykonywaé te same operacje dwa razy. W

ten sposéb prawdopodobienistwo bledu jest tak niskie, ze wygenerowanie testéw uwalajacych jest
praktycznie niemozliwe.

2. Funkcja F bardzo szybko roénie i juz przy niedlugich slowach osiaga warto$ci powyzej za-
kreséw long long’a. Zamiast trzymaé warto$é F', bedziemy trzymaé jej reszte z dzielenia przez
liczbe pierwsza M rzedu miliarda (np. 10° + 696969 czy 10° + 7). Z tego powodu:
F(S)=("-So+p"-S1+...+p" - S,_1) mod M

Dzialajac na resztach nie mozemy wykonywaé operacji dzielenia, bo:

(amod M) + (bmod M) # (a+b) mod M

oraz musimy uwazaé¢ przy odejmowaniu. Nawet jesli b > a to a mod M moze byé¢ wigksze niz
b mod M. Oznacza to, ze ich réznica moze by¢ ujemna, czego bySmy nie chcieli. Dlatego do rézni-
cy dwdch liczb zawsze nalezy dodaé¢ M przed wykonaniem operacji modulo:

(b—a) mod M = (bmod M —amod M + M) mod M

3. Musimy umie¢ oblicza¢ potegi liczby p. W tym celu zdefiniujmy sobie tablice Pot tak, ze
Pot[i] = p'. Zauwazmy, Ze:

P =1

pl=pt.p dlai>0

Wszystkie potrzebne wartosci funkecji Pot mozemy obliczy¢ w nastepujacy sposéb:
Pot[0] = 1;

for(int i = 1; i <= n;++i)

{
}

Pot[i] = (Pot[i - 1] * p) % M;

Kilka ciekawych sztuczek
1. Czesto bedzie potrzebna umiejetnosé poréwnywania dwoch podstéw. Zastandwmy sie najpierw,
jak poréwnaé podstowo S z podstowem W zaczynajacymi sie na tej samej pozycji odpowiednich

stow. W tab[i] bedziemy trzymaé warto$é funkcji haszujacej dla i-tego prefiksu S. Analogicznie
zdefiniujmy tabl[i] dla W. Poréwnajmy sobie teraz podstowa [a;b]. Zauwazmy, ze:

(tab[j] - tabli— 1]+ M) mod M =

=" So+p'-Si+.+p S (" Si+ ™ S+ + PS5+ M) mod M =
=(p'-Si+... +p71-S;1) mod M =

= (' (- Si+p' S+ +p7 - 8;)) mod M = (p' - F(S[i..j])) mod M
Analogicznie:

(tabl[j]-tabl[i—1] + M) mod M = (p*- F(W[i..j])) mod M

Wiedzac, ze podstowa beda réwne wtedy i tylko wtedy, gdy zachodzi warunek:
F(Sli-j]) = F(WTi..j])

wiemy, ze wystarczy sprawdzié, czy:

(p' - F(S[i--j])) mod M = (p - F(WT[i..j])) mod M

czyli:

(tab[j]-tab[i - 1]+ M) mod M = (tabl[j]-tabl[i - 1]+ M) mod M

Jak poradzié¢ sobie, gdy podstowa zaczynaja sie na réznych pozycjach? Wiemy, ze:
(tab[j] - tab[i — 1]+ M) mod M = (p*- F(W[i;5])) mod M.

Zatem, dla podstowa [i;7]S 1 [k;1]W:

(tab[j]-tab[i — 1]+ M) mod M = (p*- F(S[i;5])) mod M
(tabl[l]-tabl[k-1] + M) mod M = (p* - F(W[k;1])) mod M

Pomnézmy pierwsza warto$é przez p* a druga przez p'. Otrzymamy wtedy:

(p** - F(S]

A i;7])) mod M
(p™F - F(Wk;1

1)) mod M

Te wartosci beda réwne wtedy i tylko wtedy, gdy:
F(S[i:4]) = F(W[k;1])
czyli gdy nasze podstowa sg réwne.

2. Bardzo przydatna umiejetnoscia jest tez znajdowanie indeksu pierwszej litery, na ktérej sto-
wa sie réznia. Mozemy wykorzystaé¢ do tego wyszukiwanie binarne po tablicy tab. ,Wstrzelmy si¢”
w potowe dlugosci stéw i sprawdzmy, czy ich hasze sa takie same. Jezeli tak, to wszystkie literki
na tym prefiksie sg takie same. Oznacza to, ze pierwsza rézna pozycja znajduje si¢ na prawo od
naszego ,strzatu”. W przeciwnym wypadku jest gdzies na tym prefiksie



